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Facebook revolutioniert Sicherheit:
Passkeys ersetzen Passwörter!

Bremerhaven berichtet über Facebooks Integration von
Passkeys als sichere, passwortlose Anmeldelösung für

mobile Nutzer.

Bremerhaven, Deutschland - Die Welt der Online-Sicherheit
macht einen gewaltigen Schritt nach vorn: Facebook, jetzt Teil
von Meta, hat Passkeys in sein Ökosystem integriert. Diese
innovative Anmeldetechnologie ist ab sofort in der mobilen
Facebook-App verfügbar und ersetzt herkömmliche Passwörter,
die oft anfällig für Angriffe sind. Nutzer können sich künftig mit
biometrischen Daten wie Gesichtserkennung oder
Fingerabdrucksensoren identifizieren oder einfach ihre Geräte-
PIN verwenden. So wird das Einloggen nicht nur einfacher,
sondern auch sicherer.

Der technische Hintergrund dieser revolutionären Methode
basiert auf einem asymmetrischen Kryptografieverfahren, das



von der FIDO Alliance standardisiert wurde. Bei der Anmeldung
wird ein digitales Schlüsselpaar erzeugt: der öffentliche
Schlüssel wird an Facebook übermittelt, während der private
Schlüssel sicher auf dem Gerät bleibt. Diese Technik schützt vor
Phishing-Angriffen und serverseitigen Datenlecks, die oft als
Einfallstore für Account-Diebstähle genutzt werden.

Einfachheit und Sicherheit im Fokus

Die Einführung der Passkey-Unterstützung erfolgt schrittweise,
zunächst für Nutzer der Facebook-App auf iOS und Android. Um
die Funktion zu aktivieren, müssen Anwender lediglich das
Konten-Center der App aufsuchen. Facebook macht sogar darauf
aufmerksam, wenn es Zeit zum Einloggen ist. Dennoch bleibt
das alte Passwort als Fallback-Möglichkeit erhalten, falls ein
Zugang von Geräten ohne Passkey erforderlich ist. Meta plant
außerdem, diese neue Technologie auf weitere Bereiche wie
Messenger, Meta Pay und verschlüsselte Chat-Backups
auszuweiten.

Passkeys sind eine Entwicklung, die nicht über Nacht kam. Die 
FIDO Alliance, gegründet 2012 von verschiedenen
Technologieunternehmen, hat sich zum Ziel gesetzt, die Online-
Authentifizierung zu verbessern und die Abhängigkeit von
Passwörtern zu verringern. Mit der Einführung von FIDO2 haben
Apple, Google und Microsoft bereits 2022 eine breite
Unterstützung für passwortlose Anmeldungen in ihren Systemen
eingeführt. Der Begriff ‚Passkey‘ wurde 2023 von der FIDO
Alliance für alle FIDO-Anmeldeinformationen übernommen.

Vorteile der Passkey-Technologie

Die Vorteile von Passkeys sind zahlreich. Sie machen das Leben
der Nutzer leichter, da komplexe Passwörter der Vergangenheit
angehören. Passkeys sind auf mehreren Geräten verfügbar,
solange das gleiche Passkey-System verwendet wird. Dies
ermöglicht eine nahtlose Anmeldung über verschiedene Geräte
hinweg und eliminiert die Notwendigkeit, sich Passwörter zu

https://fidoalliance.org/passkeys/
https://www.passkeys.com/fido-passkey


merken. Sicherheitsrisiken im Zusammenhang mit Passwörtern
entfallen weitgehend, da die Passkeys nur bei der
Authentifizierung des Geräts gebraucht werden und sensible
Daten niemals auf Servern gespeichert sind.

Natürlich gibt es auch Herausforderungen bei der
Implementierung dieser Technologie. Die Nutzer müssen über
die Vorteile der Passkeys aufgeklärt werden, und es bedarf
technischer Fachkenntnisse, um diese in bestehende Systeme
zu integrieren. Dennoch ist die FIDO Alliance optimistisch, dass
Passkeys die Zukunft der Online-Sicherheit darstellen werden,
indem sie eine einfachere und schnellere Möglichkeit zur
Anmeldung bieten.

In einer Zeit, in der Sicherheit und Benutzerfreundlichkeit immer
wichtiger werden, hat Facebook mit der Einführung von
Passkeys einen mutigen Schritt getan. Dies könnte ein echter
Game-Changer sein, der nicht nur die Art und Weise, wie wir uns
online anmelden, revolutioniert, sondern auch das Vertrauen der
Nutzer in die Sicherheit ihrer Daten stärkt.
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