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Achtung: Betrüger nutzen gefälschte QR-
Codes an Parkautomaten!

Neue Betrugsmasche in Celle: Quishing – gefälschte QR-
Codes an Parkautomaten führen zu Datenklau. Polizei

warnt!

Celle, Deutschland - In den letzten Monaten breitet sich eine
neue Betrugsmasche in Deutschland aus: Quishing. Dabei
handelt es sich um eine perfide Variante des bekannten
Phishings, die besonders leichtgläubige Autofahrer ins Visier
nimmt. Die Polizei und das Landeskriminalamt Niedersachsen
schlagen Alarm und warnen eindringlich vor gefälschten QR-
Codes, die über die echten QR-Codes auf Parkscheinautomaten
geklebt werden. Nutzer, die glauben, unkompliziert mit ihrem
Handy zu bezahlen, werden auf betrügerische Webseiten
geleitet, die die Eingabe sensibler Daten verlangen. So ist es
bereits zu erheblichen finanziellen Schäden gekommen,
berichtet merkur.de.

https://www.merkur.de/verbraucher/quishing-so-klauen-betrueger-am-parkscheinautomat-bankdaten-93813064.html


In mehreren Städten, darunter Bad Harzburg, Goslar, Hannover
und Kassel, wurden überklebte QR-Codes entdeckt. Dies hat
nicht nur die Polizei alarmiert, sondern auch den ADAC, der
ebenfalls vor dieser gefährlichen Masche warnt. „Quishing“ ist
der Begriff, der für den Missbrauch von QR-Codes in diesem
Zusammenhang verwendet wird. Betrüger verwenden oft
bekannte Logos, um das Vertrauen der Nutzer zu gewinnen und
sie dazu zu bringen, ihre Zahlungsinformationen preiszugeben,
so die Ermittler.

Wie funktioniert der Betrug?

Das Prinzip von Quishing ist simpel: Ein Krimineller klebt einen
gefälschten QR-Code über den echten. Wer diesen scannt, wird
in der Regel auf eine Webseite weitergeleitet, die der originalen
sehr ähnlich sieht. Die genutzten Seiten fordern die Eingabe von
Zahlungsdaten, meist unter dem Vorwand, eine Gebühr zu
entrichten oder ein Ticket zu kaufen. Dies geschieht nicht nur an
Parkscheinautomaten, sondern auch an E-Ladesäulen und in
öffentlichem Nahverkehr, wie die Verbraucherzentrale
berichtet.

Besonders alarmierend ist die Tatsache, dass Nutzer beim
Scannen eines QR-Codes häufig nicht sehen können, wohin sie
geleitet werden. „Nicht alle Smartphones zeigen die
Informationen des QR-Codes vor dem Öffnen an“, erklärt ein
Sprecher der Verbraucherzentrale. Dies macht die Masche umso
gefährlicher.

Vorsichtsmaßnahmen und Tipps

Details
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www.verbraucherzentrale.de
www.qrcode-tiger.com

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-mails-briefen-oepnv-und-strassenverkehr-98612
https://www.merkur.de/verbraucher/quishing-so-klauen-betrueger-am-parkscheinautomat-bankdaten-93813064.html
https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/quishing-falsche-qrcodes-in-mails-briefen-oepnv-und-strassenverkehr-98612
https://www.qrcode-tiger.com/de/qr-code-phishing-statistics


Besuchen Sie uns auf: die-nachrichten.com
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