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Betrugerische QR-Codes enttarnt: Polizei
warnt in Bad Harzburg!

Polizei warnt vor manipulierten QR-Codes an
Parkautomaten in Bad Harzburg. Sorgfalt beim Bezahlen
empfohlen, Betrugsversuche gemeldet.

NACHRICHTEN AG

Bad Harzburg, Deutschland - In Bad Harzburg ist die Polizei
auf manipulierte Parkautomaten aufmerksam geworden. An
mehreren Standorten in der Stadt wurden QR-Codes entdeckt,
die die originalen Codes der Automaten verdecken. Diese
gefalschten Aufkleber sind offensichtlich Teil eines
Betrugsversuchs, wie die Polizei bestatigt. Die Botschaft ist klar:
Die Bevolkerung soll beim Nutzen der Parkautomaten besonders
vorsichtig sein und die QR-Codes vor Zahlungen genau
Uberprufen. Solche Machenschaften sind nicht neu; das
Phanomen wird als ,,Quishing* bezeichnet und hat sich in den
letzten Monaten stark ausgeweitet.

Laut regionalheute.de wurden die gefalschten QR-Codes, die


https://regionalheute.de/goslar/bad-harzburg-manipulierte-parkautomaten-entdeckt-goslar-harz-1750789130/

professionell gestaltet sind und das Design von bekannten
Zahlungsdiensten wie Easypark tragen, entfernt. Die Polizei hat
Ermittlungen eingeleitet und bittet Zeugen um Hinweise zu
verdachtigen Beobachtungen. Burger, die in der Nahe dieser
Automaten waren oder weitere verdachtige Automaten entdeckt
haben, sollten sich umgehend melden.

Vorsicht beim Bezahlen

Betruger nutzen diese Methode, um unbemerkt an sensible
Kreditkartendaten zu gelangen. Die gefalschten QR-Codes
fihren meist zu gefalschten Webseiten, die mit dem Namen von
Easypark operieren. ,,Schmarotzer* bieten dort einen nicht
existierenden Sofort-Bezahlprozess an, der potenziellen Opfern
das Geld aus der Tasche ziehen soll. In der letzten Zeit sind in
Niedersachsen sowie in Ko6ln und Dortmund &hnliche Vorfalle
gemeldet worden, wobei in Dortmund allein am letzten Januar-
Wochenende mindestens 90 betroffene Automaten registriert
wurden. Dies zeigt, dass die Betrugsmasche inzwischen
deutschlandweit Ful3 gefasst hat, wie ADAC berichtet.

Die Polizei und Verbraucherorganisationen warnen eindringlich
vor diesen Betrugsversuchen. ,,Quishing®“ kombiniert QR-Codes
und Phishing und stellt eine neue Bedrohung dar.
Sicherheitsexperten raten dazu, bei Zahlungen uUber
Parkautomaten lieber auf Bargeld oder Kreditkarten zu setzen
und die Park-Apps direkt im App-Store herunterzuladen, statt
uber QR-Codes zu bezahlen.

Tipps zur Vermeidung von Betrug

Laut hessenschau.de gibt es einige einfache Tipps, um sich
vor Quishing zu schutzen:

Scannen Sie keine QR-Codes aus unbekannten Quellen.
Uberprufen Sie die URL auf verdachtige Zeichen.
Vertrauen Sie nur QR-Codes von offiziellen Quellen.
Nutzen Sie Sicherheitssoftware auf Smartphones.


https://www.adac.de/news/verkehr-quishing-parkautomaten/
https://www.hessenschau.de/panorama/betrug-mit-qr-codes-polizei-warnt-vor-quishing–v1,betrugsmasche-quishing-100.html

e Seien Sie skeptisch bei Zahlungsaufforderungen und
geben Sie keine sensiblen Daten ein, bevor die Seite
gepruft wurde.

Die Warnung der Behorden zeigt, dass es wichtig ist,
aufmerksam zu bleiben und im Zweifel lieber einen Schritt
zurickzutreten, bevor man seine Karteninformationen preisgibt.
Es bleibt zu hoffen, dass durch erhéhte Wachsamkeit und
schnelle Meldungen an die Polizei solche Betrugsfalle schnell
eingedammt werden kdnnen.
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